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Clasificacién : Reservado

RESOLUCION ADMINISTRATIVA

Referencias: AGETIC-AP/IT/0043/2018 AGETIC/IL/0099/2018

VISTOS:

Que el Articulo 103 de la Constitucion Politica del Estado, establece que el Estado asumira
como Politica de Estado la implementacién de estrategias para incorporar el conocimiento y
aplicacion de nuevas tecnologias de informacién y comunicacion.

Que el Articulo 298 en su paragrafo Il numeral 2 de la Constitucion Politica del Estado, refiere
que son competencias exclusivas del nivel central del Estado: "Régimen general de las
comunicaciones y las telecomunicaciones”.

Que el Articulo 72 de la Ley No 164, de 8 de agosto de 2011, de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion, sefiala que las entidades publicas deberan
adoptar todas las medidas necesarias para garantizar el maximo aprovechamiento de las
tecnologias de informacién, de manera prioritaria, haciendo énfasis en el area de gestién
gubernamental, (...); concordante con el Decreto Supremo N° 28168 de 17 de mayo de 2005, de
Acceso a la Informacion en su Articulo 4 dispone el derecho de acceso a la informacién a todas
las personas como un presupuesto fundamental para el ejercicio pleno de la ciudadania y
fortalecimiento de la democracia; el cual sélo podra ser negado de manera excepcional y
motivada, Unicamente respecto a aquella informacién que con anterioridad a la peticion y de
conformidad a leyes vigentes se encuentre clasificada como secreta, reservada o confidencial.

Que el Articulo 76 (Alcance) de la Ley No 164, establece que el Estado fijard los mecanismos y
condiciones que las entidades publicas aplicaran para garantizar el maximo aprovechamiento
de las tecnologias de la informacién y comunicacién, que permitan lograr la prestacién de
servicios eficientes. Asimismo, el paragrafo | del Articulo 77 de la citada ley, sefiala que los
Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles promoveran y
priorizaran la utilizacion del Software Libre y Estdndares Abiertos, en el marco de la soberania
y seguridad nacional.

Que del mismo modo, el Articulo 78 de la referida Ley, indica que tienen validez juridica y
probatoria:

a.- El acto o negocio juridico realizado por persona natural juridica en documento digital y
aprobado por las partes a través de firma digital, celebrado por medio electrénico u otro de
mayo avance tecnoldgico.

b. El mensaje electrénico de datos
c. La firma digital.

Que asimismo, la mencionada Ley N° 164, refiere en su Articulo 75 al Gobierno Electrénico,
determinando lo siguiente: I. El nivel central del Estado promueve la incorporacién del
Gobierno Electrénico a los procedimientos gubernamentales, a la prestacién de sus servicios y
a la difusion de informacion, mediante una estrategia enfocada al servicio de la poblacién.

ll. El Organo Ejecutivo del nivel central del Estado elaborard los lineamientos para la
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incorporacion del Gobierno Electrénico”.

Que el articulo 24 del Decreto Supremo No. 1793 de 13 de noviembre de 2013, que aprueba el
Reglamento para el Desarrollo de Tecnologias de Informacién y Comunicacion, sefiala que los
certificados digitales deben ser emitidos por una entidad certificadora autorizada, responder a
formatos y estandares reconocidos internacionalmente y fijados por la ATT, contener como
minimo los datos que permitan identificar a su titular, a la entidad certificadora que lo emiti¢,
su periodo de vigencia y contemplar la informacidn necesaria para la verificacion de la firma
digital.

Que de igual manera el paragrafo I. del articulo 34 del referido Reglamento, establece que
cuando una firma digital ha sido inscrita en un documento digital o mensaje electrénico de
datos, se presume la voluntad del titular de la firma digital para acreditar ese documento
digital o mensaje electronico de datos, y se adscribe y vincula con el contenido de la
informacion de los mismos. Paragrafo Il. Los mensajes electronicos de datos o documentos
digitales ambos con firma digital adquieren plena validez juridica probatoria bajo las
siguientes condiciones: a. Ser individual y estar vinculada exclusivamente a su titular; b. Que
permita verificar inequivocamente la autoria e identidad del signatario, mediante
procedimientos de autenticacion y de seguridad y esté conforme a la normativa vigente; c. Que
su método de creacion y verificacidén sea confiable, seguro e inalterable para el propoésito para
el cual el mensaje fue generado o comunicado; d. Que al momento de creacion de la firma
digital, los datos con los que se creare se hallen bajo control exclusivo del signatario; e. Que la
firma sea controlada por la persona a quien pertenece. Paragrafo Ill. Una firma digital pierde
validez cuando la vigencia del certificado digital ha expirado o éste haya sido revocado.

Que el Decreto Supremo N° 3525 de 04 de abril de 2018 en su articulo 14 paragrafo I. sefala
que todo documento firmado digitalmente serda plenamente valido en toda actuacion
administrativa, sea de ejecucién o de control gubernamental o ante la via judicial, conforme a
lo establecido en el Articulo 78 de la Ley N° 164, de 8 de agosto de 2011. Paragrafo Il. Los
documentos firmados digitalmente deberan ser recepcionados y procesados obligatoriamente
por todas las entidades del sector publico y privado que presten servicios publicos delegados
por el Estado. Paragrafo Ill. La AGETIC, mediante Resolucién Administrativa, definira y
actualizard los pardmetros técnicos, estandares y formatos para la gestiéon documental digital.
Paragrafo IV Las entidades publicas y privadas que presten servidos publicos delegados por el
Estado, mediante resolucidén expresa de la maxima autoridad, aprobaran un reglamento de
gestion documental digital.

Que la Disposicion Transitoria Cuarta del citado Decreto Supremo, establece: “En un plazo
maximo de cuarenta (40) dias habiles, computables a partir de la publicaciéon del presente
Decreto Supremo, la AGETIC aprobara mediante Resolucion Administrativa los parametros
técnicos, estandares y formatos para la gestion documental digital”.

Que el Decreto Supremo N° 28168 de 17 de mayo de 2005, tiene por objeto garantizar el
acceso a la informacién, como derecho fundamental de toda persona y la transparencia en la
gestién del Poder Ejecutivo, en su articulo 8 hace referencia a la informacién secreta,
reservada o confidencial del Poder Ejecutivo.

Que el Decreto Supremo N° 28631 de 8 de marzo de 2006 en su Articulo 32, paragrafo 1, inciso
f), en cuanto a las entidades descentralizadas, como es el caso de la AGETIC, refiere como una
de sus funciones y caracteristicas que: “Estan a cargo de un Director General Ejecutivo”, quien
ejerce la representacién institucional y es la Maxima Autoridad Ejecutiva que es designado
mediante Resolucién Suprema. Asimismo, define los asuntos de su competencia mediante
Resoluciones Administrativas.
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CONSIDERANDO:

Que mediante Informe Técnico AGETIC-AP/IT/0043/2018 de 01 de junio de 2018 emitido por el
Area de Planificacién, establece que el documento de “Lineamientos Técnicos, Estandares y
Formatos para la Gestién Documental Digital”, fue elaborado por el Area de Planificacion en
coordinacion con el Responsable de Coordinacién Interinstitucional y el Responsable de la
Unidad de Servicios e Infraestructura Tecnoldgica, en el marco del Decreto Supremo N°3525 y
normativa legal vigente; mismo que esta conformado por 4 Capitulos, de acuerdo al siguiente
detalle:

Consideraciones Generales

N° CAP. |.- Sistema de Gestion Documental Digital

N° CAP. Il.- Consideraciones Técnicas

N° CAP. IIl.- Gestion de Documentos Digitales

N° CAP. IV.- Responsabilidades, Obligaciones y Seguridad

Que el Informe Legal AGETIC/IL/0099/2018 de fecha 01 de junio de 2018, en sus conclusiones
sefiala que por los antecedentes y normativa legal vigente corresponde la emisién de
Resoluciéon Administrativa que apruebe el documento de “Lineamientos Técnicos, Estandares y
Formatos para la Gestién Documental Digital” AGETIC.

PORTANTO:

El Director General Ejecutivo de la Agencia de Gobierno Electrénico y Tecnologias de
Informacién y Comunicacion - AGETIC, designado mediante Resolucién Suprema No. 16416 de
14 de septiembre de 2015, en uso de sus atribuciones y facultades;

RESUELVE:

ARTICULO PRIMERO.- Aprobar el documento de “LINEAMIENTOS TECNICOS, ESTANDARES Y
FORMATOS PARA LA GESTION DOCUMENTAL DIGITAL" conforme a lo establecido en el Decreto
Supremo N° 3525; documento que forma parte de la presente Resolucion Administrativa.

ARTICULO SEGUNDO.- Se determina que los “LINEAMIENTOS TECNICOS, ESTANDARES Y
FORMATOS PARA LA GESTION DOCUMENTAL DIGITAL”, son de uso y aplicacién obligatoria de
todas las entidades publicas y privadas que presten servicios publicos delegados por el Estado,
que deberan aplicar el procedimiento establecido en el Art.14 P.IV del Decreto Supremo N°
3525.

ARTICULO TERCERO.- Disponer que la Unidad de Gobierno Electrénico, se encargue del
cumplimiento, difusién y aplicacién de los “LINEAMIENTOS TECNICOS, ESTANDARES Y
FORMATOS PARA LA GESTION DOCUMENTAL DIGITAL".

ARTICULO CUARTO.- Aprobar el Informe Técnico AGETIC-AP/IT/0043/2018 de 01 de junio de
2018 emitido por el Area de Planificacién y el Informe Legal AGETIC/IL/0099/2018 de 01 de
junio de 2018 emitido por la Unidad Juridica, ambos de la AGETIC, que en Anexo forman parte
de la presente Resolucion Administrativa.

ARTICULO QUINTO.- Se abrogan y derogan todas las disposiciones contrarias a la presente
Resolucion Administrativa.

LINEAMIENTOS TECNICOS, ESTANDARES Y FORMATOS PARA LA GESTION DOCUMENTAL DIGITAL
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LINEAMIENTOS TECNICOS, ESTANDARES Y FORMATOS PARA LA GESTION DOCUMENTAL DIGITAL
CONSIDERACIONES GENERALES

- OBJETO

El objeto del presente documento es definir los parametros técnicos, estandares y formatos
para la gestién documental digital, conforme a Decreto Supremo N° 3525; estableciendo las
condiciones técnicas referidas a la produccion, uso, destino, gestion y mecanismos de
seguridad, aplicables por las entidades en los documentos, expedientes y archivo digital.

- FINALIDAD

El presente documento tiene la finalidad de brindar pardmetros técnicos, estandares y
formatos para la implementaciéon de sistemas de gestion documental digital y de politicas de
cero papel, para otorgar mayor celeridad a los actos administrativos, brindar mayor
transparencia y fluidez en la comunicacién, asi como el intercambio de informacién entre
entidades del Estado; preservando los derechos de la madre tierra, a través de la
implementacion del gobierno electrénico y tecnologias de la informacién y comunicacién en el
Estado Plurinacional de Bolivia.

- AMBITO DE APLICACION

El presente documento es aplicable para todas las entidades publicas y privadas que presten
servicios publicos delegados por el Estado, quienes mediante resolucién expresa de la Maxima
Autoridad Ejecutiva, aprobaran un reglamento de gestion documental digital en previsién de lo
establecido en el presente documento.

En el marco del Decreto Supremo N° 3525, las entidades no podran negar bajo ninglin motivo,
la recepcion y procesamiento de documentos digitales, sean provenientes de personas
naturales, juridicas, o instancias internas de entidades.

- PRINCIPIOS
Son principios del presente documento, los siguientes:

Autenticidad: Todo sistema de gestion documental digital debera garantizar la autenticidad de
los documentos en los contenidos.



01 de Junio de 2018

AGETIC/RA/0040/2018

Expediente: 34257

Conservacion: La conservacion de los documentos digitales, requerira la adopciéon de medidas
de indole técnica, tecnoloégica, administrativa y normativa para su adecuada preservacion,
garantizando su autenticidad, disponibilidad e integridad.

Integridad: Los sistemas de gestién documental digital deberan garantizar la integridad de los
documentos que contienen, es decir que los mismos no han sido alterados.

Seguridad: Los sistemas de gestion documental digital deberan contar con mecanismos de
seguridad que garanticen la preservacion, la proteccion y confidencialidad de los documentos
digitales.

Trazabilidad: Los sistemas de gestion documental digital deben permitir la trazabilidad de los
documentos digitales en términos de temporalidad y pertenencia a un expediente,
incorporando informacién necesaria para su analisis, disponibilidad y acceso oportuno,
cumpliendo los requisitos administrativos que correspondan.

- DEFINICIONES
Las definiciones del presente documento son las siguientes:

Documento Digital: Es toda representacién digital de actos, hechos o datos, con independencia
del soporte utilizado para su fijacion, almacenamiento o archivo.

Entidad.- Es aquella entidad publica y privada que presta servicios publicos delegados por el
Estado.

Interfaz de programacion de aplicaciones - APl.- es un conjunto de subrutinas, funciones y
procedimientos que ofrece ciertas funcionalidades para ser utilizado por otro software como
una capa de abstraccion.

Metadatatos.- Dato que define y describe otros datos.

Sistema de Gestiéon Documental digital.- Es aquel sistema de gestién para la administracion,
almacenamiento, seguimiento y control de documentos digitales dentro de una entidad.

CAP{TULO |
SISTEMA DE GESTION DOCUMENTAL DIGITAL

Para la implementacion de un sistema de gestién documental digital, las entidades deberan
aprobar un reglamento de gestidon documental en observancia de los lineamientos, estandares
y formatos descritos a continuacion.

1. Introduccién

La entidad debera establecer la introduccion de su reglamento para la adopcién de un sistema
de gestion documental digital, en cumplimiento al Decreto Supremo N° 3525, en el que se
sintetice el contenido del mismo y el contexto general en el que se desarrolla.

1.1. Ambito de Aplicacién

Se debera definir el alcance del documento y establecer las areas de impacto en la entidad, en
términos organizacionales y geograficos.

1.2. Aprobacién y difusion

Se debera establecer el procedimiento de aprobacién del reglamento de gestion documental
digital. El cual debe ser aprobado por la Maxima Autoridad Ejecutiva. Asimismo, debe preverse
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los mecanismos de difusién del mismo.

1.3. Revisidon y Actualizacién

Se debera establecer los procedimientos para la revisién y actualizacién del reglamento,
designando un responsable para realizar esta tarea. Cualquier tipo de modificacién realizada
en el documento debera ser aprobada mediante resolucién expresa de la Maxima Autoridad
Ejecutiva.

1.4. Previsiéon

Las entidades deberan establecer las previsiones en caso de presentarse omisiones,
contradicciones y/o diferencias en la interpretacion del reglamento.

CAPITULO II

CONSIDERACIONES TECNICAS

2. Software de gestion de documentos digitales
2.1. Software

Se debera describir las principales caracteristicas del software a ser utilizado para la gestion
documental digital, que permita la administracion, almacenamiento, seguimiento y el control
de documentos, que contemple al menos las siguientes funciones: gestion de usuarios, edicion
de documentos, gestion de roles, busquedas, historial de cambios y control de versiones.

Toda la informacién generada en este sistema debera estar alojada en servidores del
territorio nacional.

La entidad debera describir los mecanismos a través de los cuales el sistema garantiza la
integridad, autenticidad y disponibilidad de la informacion.

2.2. Base de datos

La entidad debera describir las caracteristicas principales de la base de datos a ser utilizada
por el sistema de gestion documental digital, incluyendo el tipo de base de datos.

El sistema de gestién documental digital debera contar con una base de datos, que permita
almacenar informacion relevante de los documentos digitales, como ser metadatos, permisos
asignados, fechas, reglas, flujos, etc.

Los documentos digitales podran estar almacenados en la propia base de datos o en el
sistema de archivos.

2.3. Sistema de archivos
En este acapite se debera describir el tipo de sistema de archivos y su forma de organizacion.

La estructura de las carpetas virtuales sera creada por niveles y subniveles que seran
tipificados y descritos segun las necesidades de la entidad.

2.4. Medidas de seguridad

La entidad debera establecer medidas y mecanismos que garanticen la seguridad del sistema,
las cuales contemplaran los componentes técnicos y organizativos, tomando en cuenta las
siguientes consideraciones:

- Las funciones y obligaciones de cada uno de los usuarios con acceso al sistema de gestion
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documental estaran claramente definidas y documentadas.

- Se debera designar a un responsable que adoptard las medidas necesarias para que los
usuarios conozcan de las politicas de seguridad que afecten al uso del sistema, asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento.

- Los usuarios tendran acceso autorizado Unicamente a aquellos documentos y recursos que
precisen para el desarrollo de sus funciones y seran de exclusiva responsabilidad de los
mismos cualquier alteracion a la documentacidon que contiene.

2.5. Respaldos

Las entidades deberan elaborar un plan de copias de seguridad de la informacién, el cual
debera establecer la temporalidad, los medios, los responsables y los custodios de esta
informacion.

Las copias de seguridad deberan realizarse de forma periddica e incremental, al menos dos
veces por dia y realizar una copia de seguridad total al menos una vez por mes.

Para el alojamiento de las copias de seguridad debera considerarse lo establecido en el
acapite “Tecnologia de almacenamiento”.

Las copias de seguridad deberan ser alojadas en un dispositivo y/o equipo diferente de aquel
en el que se encuentra alojada la informacion.

Se recomienda que las copias de seguridad sean almacenadas de forma segura garantizando
que la informacion no sea manipulada por terceros.

2.6. Tecnologia de almacenamiento

Se debera describir el tipo de tecnologia dispuesto para la administracion, proteccion y
conservacion de la informacidn, bajo los siguientes criterios:

- La entidad debera almacenar la informaciéon en un dispositivo perdurable, el que sea mas
adecuado a las necesidades de conservacion a corto, medio y largo plazo, empleando cualquier
medio electrénico, 6ptico o informatico.

- Se debera considerar que la informacién se encuentre alojada de forma redundante para
evitar la perdida de la informacion.

- Se debera realizar un control y monitoreo de las tecnologias de almacenamiento para evitar
la perdida de informacién.

2.7. Interfaces de programacién de aplicaciones

Se debera describir si el sistema de gestién documental de la entidad cuenta con interfaces de
programacion de aplicaciones (APIs). Si fuera el caso, se deberd elaborar mecanismos para su
uso tomando en cuenta las politicas y controles establecidos.

2.8. Mantenimiento

En este acapite la entidad debe definir el procedimiento para realizar el mantenimiento del
sistema de gestién documental y los equipos tecnoldgicos asociados al sistema. Asimismo, se
debera designar a el(los) responsable(s) para realizar esa tarea.

El mantenimiento se realizara por las siguientes razones:

- Seguridad: Parches de software, identificacion de vulnerabilidades y errores de programacion.
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- Necesidad: Incorporacion de nuevas funcionalidades o caracteristicas.

El mantenimiento por razones de seguridad deberan desarrollarse inmediatamente
identificada su necesidad.

2.9. Control de acceso a documentos

La entidad debera describir los mecanismos para impedir el acceso no autorizado al sistema,
estableciendo técnicas de autenticacién y autorizacion, bajo los siguientes parametros:

- Se implementara roles de usuarios para tener un mayor control del acceso a la informacién
alojada en el sistema de gestion documental digital.

- Se identificarad a los usuarios que tendran acceso a los documentos del sistema, en funcién al
rol que desempefie en base a la producciéon de un documento y a quien corresponda tomar
conocimiento del mismo.

Asimismo, la entidad debe prever las sanciones a la vulneracién de los permisos y roles
asignados conforme a la normativa vigente.

2.10. Reemplazo y Disposicién de dispositivos de almacenamiento

Se debera elaborar un procedimiento para realizar el reemplazo y la disposiciéon de nuevos
dispositivos para el almacenamiento de la informacion, tomando en cuenta las siguientes
consideraciones:

- Asignar un responsable para reemplazar el o los dispositivos de almacenamiento.

- El nuevo dispositivo de almacenamiento debera ser compatible técnicamente con el equipo
que aloja la informacion del sistema de gestion documental digital.

- Una vez que se haya realizado el reemplazo del nuevo dispositivo de almacenamiento, se
debera verificar que la informacidn se encuentra replicada o restaurada en el mismo.

- El dispositivo de almacenamiento reemplazado debera ser destruido, garantizandose que la
informacion contenida en el mismo no es recuperable bajo ningin medio tecnoldgico conocido.

- Todo este procedimiento y sus resultados deberan ser informados a la Maxima Autoridad
Ejecutiva, por todos los participantes.

2.11. Capacitacién y Soporte

En este acapite se debe establecer los mecanismos para realizar la capacitacion a todos los
usuarios del sistema y a la vez brindar el soporte técnico respectivo, para lo cual se deberan
designar responsables para realizar estar tarea.

CAPITULO 1l

GESTION DE DOCUMENTOS DIGITALES
3. Captura

3.1. Produccion de documentos digitales

La entidad debera definir los mecanismos para la produccion de documentos digitales,
tomando en cuenta la siguientes consideraciones:

- Definir el tipo de herramienta informatica para realizar la produccion de documentos
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digitales.

- Establecer las condiciones de la produccion del documento digital.
- Establecer salvedades técnicas en caso de que se requiera.
3.1.1. Edicion de documentos digitales

En este apartado se deberd describir las condiciones para la ediciéon de documentos digitales,
estableciendo herramientas para este fin.

3.1.2. Gestién de versiones

En este acapite la entidad describira la gestion de versiones del sistema de gestion
documental digital, tomando en cuenta el estado, la fecha modificacién y los usuarios
involucrados en la produccion del documento.

3.2. Creacion de documentos digitales

La creacién de un documento digital se efectla al momento en que la posibilidad de edicién
del mismo ha culminado y en que se le ha asignado la respectiva fecha a partir de la cual surte
efectos para los fines que fue creado, posee un codigo (cite) de identificacién y ha sido
asignado a un expediente.

Las entidades deberan definir el proceso de creacién de los documentos digitales, tomando en
cuenta las siguientes consideraciones:

- Momento de asignacion del codigo (cite), fecha y la clasificacion.
- Su registro en el sistema de gestion documental digital.
- Disposicion para firma digital (si corresponde).

- La trazabilidad del documento debe garantizarse a partir de los datos de registro del propio
documento.

3.2.1. Metadatos de documentos digitales

En esta parte se describira los metadatos que permitiran la trazabilidad de los documentos en
el archivo y expedientes digitales, debiendo considerar lo siguiente:

- Identificacion de la fecha de creacion, modificacion y aprobacion.

- Usuarios que intervienen en su produccion.

- Usuarios que intervienen en el flujo del documento (derivacién, observacion, aprobacion, etc.).
- Identificacion de la anulacion (si corresponde).

3.2.2. Formato de documentos digitales

Las entidades deberan definir el tipo de formato del documento digital, considerando la
estandarizacion, vigencia de los formatos, facilidad de migracion y acceso.

Los formatos propuestos, teniendo en cuenta el Decreto Supremo N° 3251, son:
a) Portable Document Format - PDF

b) odt, ods, odp, odg
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c) Texto Plano - txt

d) Csv

e) JSON

f) Html, xml

3.2.3. Codificacién de documentos digitales

La entidad debera describir en este acapite el tipo de codificacién de los documentos digitales,
la misma que debe ser clara y sencilla, tomando en cuenta las siguientes consideraciones:

- Nombre de la entidad

- La unidad o area responsable (si corresponde)

- Tipo y fecha de documento

- Codigo del documento

- N.° o codigo de expediente al que pertenece

El codigo siempre debera ser correlativo en su ordenamiento temporal.
3.3. Autenticidad e integridad del documento digital

Las entidades deberan establecer los mecanismos necesarios que garanticen la autenticidad y
la integridad del documento digital.

3.4. Estampas cronoldgicas

En este acapite la entidad debera establecer los procedimientos o mecanismos técnicos que
establezcan la fecha de creaciéon y validez del documento digital. Podran establecerse como
validas estampas de tiempo de la Entidad Certificadora Publica, el registro en la plataforma
del Registro Descentralizado de Orden Cronolégico e Integridad de Datos y Documentos
Digitales o la fecha consignada en el documento.

3.5. Integridad de documentos digitales

La entidad deberd establecer los medios que garanticen la integridad de los documentos
digitales, a través de los siguientes medios:

a) Registro en la plataforma del Registro de Orden Cronolégico e Integridad de Datos y
Documentos Digitales.

b) Estampas de tiempo de la Entidad Certificadora Publica.
¢) Firma Digital.

d) Procedimientos internos que garanticen la verificacion de la integridad de los documentos
entre el sistema de gestion documental digital y un registro de integridad basado en
algoritmos de autenticacion (hash).

3.5.1. Clasificacion de documentos digitales

En este apartado, la entidad debera definir una clasificacién de los documentos digitales
conforme a normativa legal vigente.
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3.6. Ingreso

Las entidades deberan establecer procedimientos minimos para el ingreso de documentos
digitales o fisicos (digitalizacion) al sistema de gestion documental digital.

3.6.1. Ingreso de documentos

Para el ingreso de documentos fisicos o digitales a la entidad, se deberd establecer un
procedimiento que contemple los canales del ingreso de documentacion, entre los cuales se
sugiere considerar: la ventanilla Unica, correo electrénico o cualquier otro canal.

Asimismo, se debera tomar previsiones para la digitalizacién de un documento fisico, para su
ingreso y preservacion.

En el caso de documentos fisicos digitalizados deberd establecerse un medio para el registro
de la informacién basica del documento y el enlace de su ubicacion.

3.6.2. Digitalizacién de documentos

Para el ingreso de un documento fisico a la entidad se debera establecer un procedimiento de
digitalizacion del mismo que garantice su disponibilidad y legibilidad, tomando en cuenta las
siguientes consideraciones técnicas:

- El tamafio del documento digital debe ser igual al documento original.
- La resolucion no debe ser inferior a 96 ppp.
- Tipo de documento - PDF, TIFF, PNG o JPEG.

Asimismo se debe designar un responsable para la digitalizacién y custodia de la
documentacion fisica.

3.6.2.1. Validacién de documentos digitalizados

En este acapite se describird el procedimiento de la validacién de documentos digitales,
estableciendo la correspondencia entre el original archivado y el documento digitalizado; para
esta tarea se deberad designar a un responsable y los medios técnicos de verificacion de
autenticidad e integridad del mismo.

3.6.2.2. Clasificacién de documentos ingresados

La entidad deberd establecer el medio y las condiciones para la clasificaciéon de un
documento digital, conforme a lo establecido en el acapite de “Clasificacion de documentos
digitales”.

3.7. Anulacién

La entidad deberad elaborar un procedimiento para la anulacién de un documento digital,
tomando en cuenta las siguientes consideraciones:

- Ningln documento podra ser anulado si hubiera causado cualquier efecto administrativo,
econdémico o legal irreversible.

- Designacion de un responsable para realizar esta tarea.
3.8. Almacenamiento

En este acapite la entidad describira la forma de organizacién de los documentos, tomando en
cuenta el orden cronoldgico y el tipo de expediente que alojara la informacion.
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3.8.1. Expediente digital

Se describira el tipo de expediente digital del sistema de gestién documental digital, el cual
debera estar debidamente codificado para su posterior identificacion.

3.8.1.1. Codificacion

La entidad debera describir el tipo de codificacidn del expediente y estara consignado en cada
documento que forme parte del expediente digital.

3.8.1.2. Clasificacién

En este acapite se detallard la clasificacion de un expediente, de acuerdo al grado de
sensibilidad y criticidad, en el marco de los niveles de clasificacion definidos por la entidad.

La codificacién de un expediente estara clasificado de acuerdo al tipo de documento contenido
en el expediente de mayor jerarquia, conforme a la clasificacién establecida para los
documentos digitales en el reglamento de la entidad.

3.8.2. Prevision de conversion de formato de documentos digitales

En caso de actualizacion de sistema, necesidad tecnoldgica u otro, la entidad debera elaborar
un plan para la conversién de formato de documentos digitales que garantice la conservacion
de los documentos originales y de los metadatos asociados, del cédigo fuente de la version
anterior del sistema (si corresponde) el cual serd aprobado por la Maxima Autoridad Ejecutiva,
debiendo contemplar las siguientes consideraciones:

- Designar a un responsable para que lleve adelante esta tarea.

- Establecer las medidas necesarias que permitan verificar la autenticidad e integridad de los
documentos digitales en el nuevo formato con respecto al anterior.

3.8.3. Prevision de migracién de documentos digitales

La entidad debera elaborar un procedimiento para la migraciéon de documentos digitales que
garantice la conservacion de los documentos originales y de los metadatos asociados, el cual
sera aprobado por la Maxima Autoridad Ejecutiva, debiendo contemplar las siguientes
consideraciones:

- Designar a un responsable para que lleve adelante esta tarea.
- Garantizar la trazabilidad de un documento digital en el expediente y en el archivo.

Si la migracion requiriera la conversion del formato de los archivos digitales, deberdn tomarse
en cuenta las previsiones establecidas en el acapite correspondiente a “Prevision de
conversién de documentos digitales”.

3.8.3.1. Estampas cronoldgicas para procesos de migracion

La entidad deberd tomar en cuenta si las estampas cronolégicas consignadas en los
documentos seran afectadas durante el proceso de migracion. Si este fuera el caso se debera
aplicar las mismas medidas establecidas para el proceso de conversion de documentos con
estampa cronolégica.

3.9. Trazabilidad

La entidad debera elaborar procedimientos que permitan conocer el histérico, la ubicaciény la
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trayectoria de un documento.

La trazabilidad de los documentos digitales en el expediente y archivo digital debe estar
garantizada con respecto al documento precedente y posterior, en relacién con el expediente
digital completo al que pertenece.

4. Distribucion y publicacion

En esta parte la entidad debera definir los mecanismos para la distribucién y/o publicacién de
documentos digitales, debiendo establecer las condiciones y las razones en el marco de la
normativa vigente.

4.1. Formatos para la publicacién

Se debera definir los formatos para la publicacién y/o distribucién de los documentos digitales,
considerando lo establecido en el Decreto Supremo N° 3251.

Si alguna autoridad competente solicitara documentos en formato distinto, se tomaran las
previsiones establecidas en el acapite: “Previsién de conversién de documentos digitales”.

4.1.1. Mecanismos y procedimientos

La entidad deberad describir los mecanismos y procedimientos para la publicacion y/o
distribucion de documentos del sistema de gestiéon documental digital, considerando las
posibles solicitudes:

- Solicitud de documentacién a la Entidad por parte de alguna autoridad competente.
- Solicitud por parte del personal de la entidad

- Solicitud por parte de los ex-trabajadores

- Solicitud por parte de los ciudadanos

Se debera designar un responsable de aprobacién de solicitudes.

Asimismo, se debera establecer las condiciones de la publicacién de documento que tenga
caracter publico.

La entidad deberd tomar en consideracién la normativa legal vigente respecto al acceso a
informacion publica.

4.1.1.1. Requerimiento

La entidad debera establecer los mecanismos para los requerimientos internos o externos de
documentos del sistema de gestion documental digital.

4.1.1.2. Interoperabilidad

En este acapite se establecerd si los mecanismos para la publicacién o recepciéon de la
documentacion digital requieren el uso de interfaces de interoperabilidad. Si este es el caso,
se debera tomar en cuenta los controles de acceso, seguridad y consulta.

4.1.2. Entrega o publicacién

La entidad elaborara un procedimiento para la entrega o publicacién de documentos digitales,
tomando en cuenta las siguientes consideraciones:

- Establecer los medios electrénicos para la publicacion y/o distribucion.
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- Designar un responsable para la realizacion de esta tarea.

- Contemplar algiin medio fisico para el envio de la documentacion digital.
4.1.2.1. Disponibilidad

La entidad describird los mecanismos para garantizar la disponibilidad de la documentacién
digital.

4.1.2.2. Integridad
La entidad definird los mecanismos que garanticen la integridad de la documentacion digital.
4.1.2.3. Accesibilidad

En este punto se describira las condiciones de accesibilidad de los documentos digitales. En
caso de ser necesario mejorar estas condiciones, se tomara en cuenta el contraste entre la
letra y el fondo, el tipo y tamafio de letra, que debe permitir una lectura clara.

4.1.3. Materializacion

En caso de ser necesaria la materializacion de documentos, la entidad establecera
procedimientos para la impresion de los mismos, incorporando las indicaciones necesarias y
codigos suficientes para su verificacion a través de una direccion URL que permita acceder al
documento original, conforme a lo establecido en el Decreto Supremo N° 3525 o normativa
vigente.

5. Disposicion de documentos digitales

En este acapite se debera establecer los mecanismos a través del cual la entidad realice la
transferencia de archivo a entidades responsables de su preservacion y custodia, conforme a
normativa vigente.

CAPITULO IV
RESPONSABILIDADES, OBLIGACIONES Y SEGURIDAD
6. Responsables

Los responsables de las distintas actividades relacionadas con la implementacion del sistema
de gestion documental digital de la Entidad, deberan ser designadas por la Maxima Autoridad
Ejecutiva, segln las tareas descritas anteriormente, para lo cual se sugiere el siguiente
detalle:

- Responsable de las funciones de tecnologia

- Responsable del mantenimiento

- Responsable de seguridad

- Responsable de copias de seguridad (respaldos)

- Responsable de revisién y actualizacion del Reglamento

- Responsable de capacitacién y soporte

- Responsable de la digitalizacion de documentos y custodia de la documentacion fisica

- Responsable de la anulacién de documentos digitales
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- Responsable de la conversion y migracion de documentos digitales

- Responsable de la entrega y publicacién de los documentos digitales
- Responsable de Aprobacion de Solicitudes de documentacién

7. Obligaciones de los usuarios

En este apartado, la entidad describira las obligaciones de los usuarios en el manejo del
sistema de gestion documental digital de la entidad.

8. Seguridad de la Informacién

La entidad deberd elaborar las politicas de seguridad de la informacion que garantice el
funcionamiento continuo del sistema de gestion documental digital, asi como la disponibilidad
de los datos frente a eventos, como fallas de equipos y programas, corrupcién de datos, robos y
sabotajes.

La entidad debera elaborar este acapite en concordancia con lo que quede establecido en su
Plan Institucional de Seguridad de la Informacién, conforme establece el Decreto Supremo N°
2514 o normativa vigente.

Registrese, comuniquese, cimplase y archivese.

Fdo.-

SPBA

Cc.:archivo
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